Vertrag zur Auftragsverarbeitung

zwischen

der Firma

Sun Dental Laboratories GmbH

und Oberbilker Allee 163-165

40227 Dusseldorf

vertreten durch Herrn Guido Brauwers

- im Folgenden ,Auftraggeber” genannt - - im Folgenden ,Auftragnehmer” genannt -

gemeinsam ,die Vertragsparteien“ genannt.

(1)

(2)

§1
Gegenstand und Dauer des Auftrags

Der Auftragnehmer ist vom Auftraggeber damit beauftragt, zahntechnische Leistungen zu erbringen und
abzurechnen. Hierzu wurde ein gesonderter Dienstleistungsvertrag geschlossen.

Da der Auftragnehmer in Erfullung seiner Aufgaben, Daten im Auftrag, nach Weisung und im Interesse
des Auftraggebers verarbeitet bzw. ein Zugriff auf personenbezogene Daten bei der Auftragserfiillung
nicht ausgeschlossen werden kann, erfolgt die Dienstleistung als Auftragsverarbeitung nach den fiir den
Auftraggeber einschlagigen deutschen und europaischen Datenschutzgesetzen.

Dieser Vertrag beginnt mit Unterzeichnung beider Vertragsparteien und gilt, solange der Auftragnehmer
fur den Auftraggeber personenbezogene Daten im Auftrag verarbeitet. Er endet jedoch nicht vor Erflillung
der Lésch- und Rickgabepflichten nach § 10 dieses Vertrages.

§2
Umfang, Art und Zweck der Datenverarbeitung, Datenarten und Betroffenenkreis

Umfang, Art und Zweck der Datenverarbeitung, die Art der Daten sowie der Kreis der Betroffenen
werden in Anhang 1 beschrieben.

§3
Technische und organisatorische Malinahmen

Der Auftragnehmer verpflichtet sich, fur die zu verarbeitenden Daten angemessene und dem Stand der
Technik entsprechende technische und organisatorische Sicherheitsmalinahmen nach den fir den
Auftraggeber einschlagigen deutschen und europadischen Datenschutzgesetzen zu treffen. Der
Auftragnehmer berlcksichtigt dabei insbesondere die Vorgaben des Art. 32 EU-Datenschutz-
Grundverordnung (EU-DSGVO), wie

a) Zutrittskontrolle

b) Zugangskontrolle

c¢) Zugriffskontrolle

d) Weitergabekontrolle

e) Eingabekontrolle

f) Auftragskontrolle
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g) Verfugbarkeitskontrolle
h) Trennungskontrolle

Die Datensicherheitsmalinahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden. Wesentliche Anderungen sind
vom Auftragnehmer mit dem Auftraggeber schriftlich abzustimmen. Diese sind flir die Dauer des
Auftragsverhaltnisses aufzubewahren.

Der Auftragnehmer ist verpflichtet, ein Verzeichnis der Verarbeitungstatigkeiten (Art. 30 EU-DSGVO) Gber
die durch ihn im Auftrag verarbeiteten Daten zu erstellen und dieses dem Auftraggeber zur Verfigung zu
stellen. Das Verzeichnis ist regelmaRig vom Auftragnehmer auf Aktualitét zu prifen und dem Auftraggeber
ohne besondere Aufforderung die jeweils aktuelle Fassung des Verzeichnisses vom Auftragnehmer zu
Ubermitteln.

Der Auftragnehmer stellt dem Auftraggeber auf Anforderung ein umfassendes und aktuelles Datenschutz-
und Sicherheitskonzept fiir die Auftragsdatenverarbeitung sowie die zugriffsberechtigten Personen zur
Verfligung.

§4
Berichtigung, L6schung und Sperrung von Daten

Der Auftragnehmer darf die Daten, die er im Auftrag des Auftraggebers verarbeitet, nur berichtigen,
I6schen und sperren, wenn der Auftraggeber dies anweist. Der Auftragnehmer fertigt ohne Wissen des
Auftraggebers keine Kopien oder Duplikate der Daten.

8§85
Pflichten des Auftragnehmers

Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften bekannt
sind. Er gestaltet in seinem Verantwortungsbereich die innerbetriebliche Organisation so, dass sie den
besonderen Anforderungen des Datenschutzes unter Berlicksichtigung des Berufsgeheimnisschutzes
des Auftraggebers gerecht wird.

Der Auftragnehmer sichert zu, dass er die bei der Durchfihrung der Arbeiten beschaftigten Mitarbeiter
mit den fir sie mallgebenden Bestimmungen des Datenschutzes vertraut macht und diese auf das
Datengeheimnis und die Vertraulichkeit verpflichtet worden sind. Dabei beriicksichtigt der Auftragnehmer
auch, dass ihm vom Auftraggeber Daten zur Verfugung gestellt werden, die dem besonderen
Berufsgeheimnisschutz unterfallen. Die Verpflichtung ist so zu fassen, dass sie auch nach Beendigung
eines Vertrages oder des Beschaftigungsverhaltnisses zwischen dem Mitarbeiter und dem Auftragnehmer
bestehen bleibt. Dem Auftraggeber sind die Verpflichtungen auf Verlangen in geeigneter Form
nachzuweisen.

Der Auftragnehmer sichert zu, dass die verarbeiteten Daten von sonstigen Datenbestanden strikt getrennt
werden.

Soweit gesetzlich vorgeschrieben, bestellt der Auftragnehmer schriftlich einen Beauftragten fir den
Datenschutz. Die Kontaktdaten des Beauftragten fiir den Datenschutz werden dem Auftraggeber zum
Zweck der direkten Kontaktaufnahme mitgeteilt. Uber einen Wechsel der Person des Beauftragten fiir
Datenschutz beim Auftragnehmer ist der Auftraggeber unverziglich zu unterrichten.

Der Auftragnehmer darf die ihm zur Verfigung gestellten personenbezogenen Daten ausschlie3lich im

Geltungsbereich der EU-DSGVO erheben, verarbeiten oder nutzen. Die Erhebung, Verarbeitung oder
Nutzung von personenbezogenen Daten in einem Drittland bedarf der vorherigen schriftlichen
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Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen gesetzlichen
Voraussetzungen der fir den Auftraggeber einschlagigen Datenschutzgesetze erflllt sind.

Der Auftragnehmer unterstiitzt den Auftraggeber bei allen gesetzlichen Informations- und
Auskunftspflichten, die im Zusammenhang mit der Auftragsdatenverarbeitung stehen. Auskiinfte an
Betroffene oder Dritte darf der Auftragnehmer nur nach vorheriger Weisung des Auftraggebers erteilen.
Soweit ein Betroffener seine Rechte nach den einschldgigen Datenschutzgesetzen unmittelbar
gegeniber dem Auftragnehmer geltend macht, wird der Auftragnehmer dieses Ersuchen unverziglich an
den Auftraggeber weiterleiten.

Der Auftragnehmer unterstitzt den Auftraggeber auch bei erforderlichen Datenschutz-
Folgeabschatzungen.

Dem Auftragnehmer ist bekannt, dass der Auftraggeber Berufsgeheimnistrager ist und VerstoRe dagegen
nach § 203 StGB strafbewahrt sind.

8§86
Berechtigung zur Begriindung von Unterauftragsverhaltnissen

Der Auftragnehmer darf Unterauftragnehmer zur Verarbeitung von Daten des Auftraggebers nur mit
schriftlicher Zustimmung des Auftraggebers beauftragen. Der Auftragnehmer sichert fir diesen Fall zu,
dass die vertraglichen Vereinbarungen mit dem Unterauftragnehmer, den Datenschutzbestimmungen im
Vertragsverhaltnis zwischen Auftraggeber und Auftragnehmer entsprechen. In dem Vertrag mit dem
Unterauftragnehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Unterauftragnehmers deutlich voneinander abgegrenzt werden. Der
Auftragnehmer prift die Einhaltung der Vertragspflichten durch den Unterauftragnehmer regelmaRig und
dokumentiert dies.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstitzung bei der Auftragsdurchfiihrung in
Anspruch nimmt. Dazu zahlen z. B. der Einsatz von Reinigungskrafte. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei
fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen
zu treffen sowie KontrollmalRnahmen zu ergreifen.

8§87
Kontrollrechte des Auftraggebers

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber oder eine von ihm
beauftragte Person, berechtigt ist, die Einhaltung der Vorschriften Uber den Datenschutz und der
vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere durch die
Einholung von Auskiinften, die Einsichtnahme in die Datenverarbeitungsprogramme oder durch Zugang
zu den Arbeitsrdumen des Auftragnehmers. Der Auftraggeber wird Kontrollen nur im erforderlichen
Umfang durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht unverhaltnismafig stéren.

§8
Mitzuteilende Verst6Re des Auftragnehmers

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich GUber Stérungen des Betriebsablaufs, die
Gefahren fir die Daten des Auftraggebers mit sich bringen sowie bei Verdacht auf
Datenschutzverletzungen im Zusammenhang mit den Daten des Auftraggebers. Gleiches gilt, wenn der
Auftragnehmer feststellt, dass die bei ihm getroffenen SicherheitsmalRnahmen den gesetzlichen
Anforderungen nicht genugen.
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(2)

Meldungen Uber eine Verletzung des Schutzes personenbezogener Daten an den Auftraggeber erfolgen

schriftlich und enthalten

= eine Beschreibung der Art der Verletzung und soweit méglich Angaben Uber Kategorie und Zahl der
betroffenen Datensatze

= eine Erlauterung der vom Auftragnehmer ergriffenen Mallnahmen zur Behebung der Verletzung und
Verringerung moglicher nachteiliger Auswirkungen.

§9
Weisungen des Auftraggebers

Der Auftraggeber hat das Recht, dem Auftragnehmer Weisungen Gber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Grundsatzlich konnen Weisungen miindlich erteilt werden. Miindlich
erteilte Weisungen sind zu dokumentieren. Weisungen sind schriftlich oder in Textform zu erteilen, wenn
der Auftragnehmer dies verlangt.

Der Auftragnehmer verarbeitet die ihm zur Verfliigung gestellten personenbezogenen Daten
ausschlielich nach den Weisungen des Auftraggebers und im Rahmen der getroffenen Vereinbarungen.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche
Vorschriften verstof3t, hat er den Auftraggeber unverziglich darauf hinzuweisen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder UnregelmaRigkeiten
bei der Prifung der Auftragsergebnisse feststellt.

8§10
Beendigung des Auftrags/ Dauer

Dieser Vertrag zur Auftragsdatenverarbeitung ist vom Bestand des zugrundeliegenden
Dienstleistungsvertrages abhangig. Endet der Dienstleistungsvertrag, so endet auch dieser darauf
beruhende Vertrag zur Auftragsdatenverarbeitung, ohne dass es einer gesonderten Kiindigung bedarf.

Der Auftraggeber kann den Dienstleistungsvertrag ohne Einhaltung einer Frist kindigen, wenn der
Auftragnehmer einen schwerwiegenden Verstol3 gegen die Bestimmungen dieses Vertrags oder gegen
gesetzliche Bestimmungen der fur den Auftraggeber einschldgigen deutschen und europdischen
Datenschutzgesetze begeht und dem Auftraggeber aufgrund dessen die Fortsetzung der
Auftragsverarbeitung bis zum Ablauf der Kindigungsfrist oder bis zu der vereinbarten Beendigung des
Dienstleistungsvertrages nicht zugemutet werden kann.

Nach Abschluss der Auftragsdatenverarbeitung hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, Datentrager und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, an den Auftraggeber zuriickzugeben. Nicht mehr
bendtigte Daten sind durch den Auftragnehmer unverziiglich zu I6schen, sofern der Loschung keine
gesetzlichen Speicherfristen entgegenstehen. Hierlber ist der Auftragnehmer durch den Auftraggeber
schriftlich in Kenntnis zu setzen. Der Auftraggeber hat das Recht, die vollstandige und vertragsgerechte
Ruckgabe bzw. Léschung der Daten beim Auftragnehmer in geeigneter Weise zu kontrollieren.

Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse tUber

Personen, Geschéaftsgeheimnisse und Datensicherheitsmalnahmen auch nach Beendigung des
Vertrages vertraulich zu behandeln.
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§11
Haftung

Auf Art. 82 EU-DSGVO wird hingewiesen.

§12
Schlussbestimmungen

(1) Die Vertragsparteien sind verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und DatensicherheitsmaRnahmen der jeweils anderen Vertragspartei
vertraulich zu behandeln. Geschaftsgeheimnisse sind alle auf ein Unternehmen bezogene Tatsachen,
Umstande und Vorgange, die nicht offenkundig, sondern nur einem begrenzten Personenkreis zuganglich
sind und an deren Nichtverbreitung der Geheimnistrdger ein berechtigtes Interesse hat.
Datensicherheitsmaflinahmen sind alle technischen und organisatorischen Sicherheitsmalinahmen, die
eine Partei nach den fir den Auftraggeber einschldgigen Datenschutzgesetzen getroffen hat. Diese
Geheimhaltungspflicht besteht nach Beendigung dieses Vertrags fort.

(2) Sofern eine Vertragspartei weiteren Geheimnisschutzregeln unterliegt und sie dies der anderen
Vertragspartei zu Vertragsbeginn schriftlich mitteilt, ist auch diese Vertragspartei verpflichtet, die
Geheimnisschutzregeln zu beachten.

(3) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen. Ein
Zurickbehaltungsrecht ist in Bezug auf Datentrager und Datenbestande des Auftraggebers
ausgeschlossen.

(4) Fur Vertragsanderungen und Nebenabreden ist die Schriftform erforderlich.

(5) Sollten einzelne Teile dieses Vertrags unwirksam sein, so beruhrt dies die Wirksamkeit des Vertrags im
Ubrigen nicht.

Ort, Datum Ort, Datum

Unterschrift Auftraggeber Unterschrift Auftragnehmer
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Anhang: Umfang der Datenverarbeitung
(Art der Verarbeitung, Art der Daten, Zweck der Erhebung, Nutzung der Daten, Kreis der
Betroffenen)

Bspw. Name, Vorname, Geschlecht, Geburtsdatum und -ort, Adresse, Telefonnummer, Telefax, E-Mail,
Versicherungsstatus und Krankenversicherung von Patienten zur Erbringung von zahntechnischen
Leistungen, oder zum Zwecke der Abrechnung etc. (je nach Dienstleistung, die beauftragt wird)

maogliches Beispiel fur Auftragsverarbeitung mit zahntechnischem Labor:

Art der Verarbeitung: Erfassen, Organisation, Speicherung, Auslesen, Abfragen, und Verwendung
personenbezogener Daten

Art der personenbezogenen Daten: Name, Versichertenstatus, Geschlecht und ggf. Gesundheitsdaten

Nutzung der Daten: Erbringung der zahntechnischen Leistung und zur Rechnungstellung

Kategorie betroffener Personen: Patienten
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